Nowe zagraenie w Internecie — Phishing - Wytudzenie
danych
W ostatnich dniach odnotowstny proby wytudzenia danych logowania do bankésio
internetowej ING BankOnLine za frednictwem fatszywej strony przypominegj stror
ING BankuSlaskiego
Nasi Klienci mog otrzyma& e-mail z informagj o nowej wiadomgci pochodzcej z Banku.
W wiadomdaci podany jest link do fatszywej strony zrobionajwzor oryginalnej strony ING
BankuSlaskiego. Wiadomg® zackeca do wejcia na ¢ strorg i zalogowania s do systemu
ING BankOnLine.W ten sposéb rma pozyska Twoj login i hasto dogpu.

Pamietaj! Bank nigdy nie prosi o podanpeinego hasta dogpu!
Jak to wyglada?

Przyktadowa wiadonig:

0Od: ING Bank <syppinf@ingbank pl>
Data: 21 listopada 2011 10:01:47 CET

Do:
Temat: UWAGA : Masz 1 nowa wiadomosc!

ING

UWAGA : Masz 1 nowa wiadomosc!

Zaloguj : Il

Dziekujemy za korzystanie z ING Bank !

ING BANK SLASKI

Email 1D: 469810



Link podany w wiadomsxi przekierowuje na fatszymstrore www, na ktérej nigwiadomi
;agr(z?eni'a Ltytkovynicy udosgpniaja swoj login i petne hasto do systemu ING BankOnLine
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Aktywacds Odbokowane Zoos ncydent Wersi mobina

0 Nowe zagroZenie w Internecie - trojan SpyEye. Dowiedz sie wiece)
Jak rozpoznat fatszywa strone?

Fatlszywa strona ti sie od prawdziwej strony banku adresem www widocznymdanym
oknie przegldarki.

Przyktadowe adresy fatlszywych stron:
hxxp://smaa-smo.org/%20/ssl.bsk.com.pl/bskonl/Idgml
hxxp://thesaratogaapartments.com/%20/ssl.bsk.cdmskanl/login.html?ssI=http://www.ing
bank.pl/ssl.bsk.com.pl=1

Przypominamy:

Bank nigdy nie prosi o podanie peinego hasta dagtu do systemu bankowsci
internetowej

Pamietaj, aby zachowac szczegdlng ostroznos$¢ otwierajac linki w e-mailach, ktére otrzymujesz.
W przypadku watpliwosci zweryfikuj autentycznosé strony ING Banku Slaskiego. — zobacz jak




mozesz to zrobé (link do http://www.ingbank.pl/indywidualni/bankow osc-
elektroniczna/ing-bankonline/bezpieczenstwo/weryfesezki-certyfikacii)

Co powinieng zrobi?
Kazde podejrzenie phishingu powinno wzbudEwoja czujna¢ i ostraznos¢ oraz zosta

zgtoszone konsultantowi Banku telefonicznie po@0it 601 607 (z telefondéw stacjonarnych)
lub (32) 357 00 10 (z telefonow stacjonarnych i Kokowych).



